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RESUME DE LA THESE

Les récentes avancées en apprentissage profond, plus précisément concernant les
modeles génératifs, ont conduit au développement d’outils permettant de
modifier I’identité ou I’expression faciale d’individus dans une vidéo. Ces vidéos
modifiées, appelées deepfakes, représentent un moyen efficace de propager de
fausses informations et posent une menace majeure, surtout lorsque la cible du
deepfake est une personnalité politique.

Dans ce contexte, de nombreux chercheurs ont entrepris de développer des
méthodes de détection automatique de deep-fakes afin de les intercepter avant
leur propagation. Les utilisateurs de ces modeles de détection ne se trouvent pas
nécessairement au méme niveau dans la chaine de propaga tion d’un deepfake, ce
qui implique des besoins différents en matiere de détecteurs. En effet, on
distingue deux grandes catégories de détecteurs : les détecteurs passifs, qui
supposent que I’origine de la vidéo n’est pas connue, et les détecteurs actifs, qui
supposent que 1’on a accés a la vidéo originale avant que le deepfake ne soit
produit.

Dans cette these, des contributions concernant les deux types de détecteurs sont
proposées, avec deux contributions améliorant les détecteurs passifs : une
nouvelle fonction de coiit et de nouvelles méthodes d’inférence pour des modeles
d’apprentissage

profond. De plus, une troisieme contribution utilise des watermarks semi-fragiles
pour effectuer la détection active de deepfake.
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